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ALLGEMEINE GESCHAFTS- UND NUTZUNGSBEDINGUNGEN

PALOS
Grundlegende Bestimmungen
Die
palos GmbH)
FN 55674z
Schillerstra8e 30, 5020 Salzburg
(Hpalos")

betreibt Softwareprodukte fiir Forstmanagement und nachhaltige Waldbewirtschaftung (die
"Softwareprodukte"). Die Softwareprodukte ermoglichen dem Vertragspartner von palos
("Kunde", gemeinsam mit palos: die "Parteien") die Verwaltung seiner Wilder im Rahmen
verschiedener Funktionen wie z.B. der Forstkarte, der digitalen Holzinventur, dem
Wirtschaftsplan oder dem Materialbuch. Ein Teil der Funktionen ist iiber eine Web-Applikation
("Web-App") zuginglich, der andere Teil liber eine mobile Applikation ("mobile App"). In
weiterer Folge ist mit dem Begriff "Softwareprodukte" sowohl die Web-App, als auch die
mobile App gemeint, jeweils soweit diese durch den Kunden gemilB der vertraglichen
Vereinbarung mit palos zur Nutzung bezogen wurden.

Der Kunde hat die Mdglichkeit, seinen Mitarbeitern und externen Dienstleistern ("Nutzer")
Zugang zu den Softwareprodukten zu gewéhren und deren Zugriffsrechte festzulegen. Dartiber
hinaus bietet palos diverse Dienstleistungen, insbesondere Forstdienstleistungen und
Dienstleistungen rund um Bildgebung und Bildbearbeitung, an — sowohl in Zusammenhang mit
den Softwareprodukten, als auch davon unabhéngig ("Dienstleistungen").

palos erbringt alle Leistungen ausschlieBlich gegeniiber Kunden, die Unternehmer im Sinne
des § 1 Abs 1 Ziffer 1 Konsumentenschutzgesetz sind. Sdmtliche Leistungen werden auf Basis
dieser Allgemeinen Geschéifts- und Nutzungsbedingungen ("AGB"), die jederzeit unter

https://palos-platform.com/agb-at/ abrufbar sind, jeweils in der zum Zeitpunkt des

Vertragsabschlusses giiltigen Fassung erbracht. Diese AGB gelten fiir sédmtliche
Rechtsgeschifte zwischen den Parteien auch dann, wenn bei Vertragsschluss nicht gesondert

auf sie Bezug genommen wird.

Allgemeine Geschéftsbedingungen des Kunden, die von diesen AGB oder sonstigen
vertraglichen Vereinbarungen zwischen palos und dem Kunden abweichende Regelungen
vorsehen, gelten nur, wenn sich palos diesen ausdriicklich und schriftlich unterworfen hat. Dem
formularméBigen Hinweis auf Allgemeine Geschiftsbedingungen des Kunden wird bereits
hiermit ausdriicklich widersprochen.

palos behélt sich vor, diese AGB jederzeit und ohne Angabe von Griinden geméil dem
folgenden Verfahren zu #dndern. Anderungen der Entgelte (mit Ausnahme der Regelung in
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Punkt 13.2) oder des Leistungsumfangs sind nur mit ausdriicklicher Zustimmung des Kunden
moglich.

Sollen die Anderungen der AGB auch auf bestehende Vertragsverhiltnisse Anwendung finden,
miissen die gednderten AGB mindestens 30 Tage vor ihrem Inkrafttreten auf der Website von
palos unter https://palos-platform.com/agb-at/ und durch Zusendung des AGB-Textes an die

vom Kunden zuletzt bekanntgegebene E-Mailadresse kundgemacht werden. Widerspricht der
Kunde den Anderungen nicht binnen 30 Tagen ab Zugang der vorgenannten Kundmachung
schriftlich oder per E-Mail an support@palos-platform.com, gelten die Anderungen als

angenommen.

Im Fall des fristgerechten Widerspruchs des Kunden besteht das Vertragsverhéltnis zwischen
dem Kunden und palos gemi den AGB in der Fassung vor der kundgemachten Anderung fort.
Sofern der Fortbetrieb der Softwareprodukte auf Basis der vorherigen Fassung der AGB
technisch nicht mehr moglich ist oder aus anderen Griinden fiir palos wirtschaftlich nicht mehr
sinnvoll erscheint, kann palos im Falle eines Widerspruchs des Kunden den Vertrag
auBlerordentlich kiindigen.

Vertragsabschluss

Vertragsabschluss mit schriftlichem Angebot

Der Kunde erhélt von palos ein schriftliches Angebot (das "Angebot") fiir Art, Umfang und
Kosten der Bereitstellung der Softwareprodukte einschlieBlich der Zusatzmodule (soweit vom
Kunden ausgewihlt) bzw Erbringung von Dienstleistungen (die Bereitstellung der
Softwareprodukte = gemeinsam mit der Erbringung von Dienstleistungen die
"Vertragsleistungen").

Die Angebote oder etwaige Kostenvoranschldge von palos sind unverbindlich und freibleibend,
soweit sie nicht ausdriicklich als verbindlich bezeichnet werden.

Bei unverbindlichen Angeboten kommt das Vertragsverhiltnis zwischen den Parteien (der
"Vertrag") erst mit schriftlicher Auftragsbestitigung durch palos oder, falls eine solche
Auftragsbestéitigung unterbleibt, mit dem Beginn der Durchfithrung der im Angebot
beschriebenen Vertragsleistungen (z.B. Einrichtung von entsprechenden Nutzerkonten fiir die
Softwareprodukte) zustande. Bei verbindlichen Angeboten kommt der Vertrag durch
schriftliche Annahme des Angebots durch den Kunden innerhalb der im Angebot genannten
Angebotsfrist zustande. palos richtet nach Vertragsabschluss einen Zugang zu den
Softwareprodukten ("Kundenaccount") fiir den Kunden ein, sofern das Vertragsverhiltnis nicht
ausschlieBlich Dienstleistungen betrifft.

Online-Vertragsabschluss

Falls der Kunde selbststindig einen Kundenaccount fiir die Softwareprodukte anlegt, gibt er
durch Klick auf den Button "Jetzt zahlungspflichtig bestellen" ein verbindliches Angebot auf
Abschluss eines Vertrages mit palos ab. Die Annahme des Angebots und somit der
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Vertragsabschluss erfolgt nach Priifung und Entscheidung seitens palos durch Versendung einer
Auftragsbestétigung an den Kunden per E-Mail an die vom Kunden angegebene E-Mailadresse.

palos kann dem Kunden einen unentgeltlichen Testzugang wihrend eines bestimmten
Zeitraums gewidhren. Die Gewdhrung des Testzeitraums sowie dessen Lénge liegen im
alleinigen Ermessen von palos. palos kann den unentgeltlichen Testzugang jederzeit ohne
Angabe von Griinden einschrinken oder beenden. Der Kunde hat keinen Anspruch auf eine
Verldangerung des Testzeitraums.

Die Prisentation der Softwareprodukte z.B. auf den Internetseiten von palos, in Prospekten,
Werbung etc. oder im Rahmen einer testweisen Uberlassung einzelner Softwareprodukte erfolgt
unverbindlich zu Werbezwecken und stellt kein Angebot von palos dar. Der Kunde wird
hierdurch eingeladen, eine Anfrage beziiglich eines konkreten Angebots an palos zu stellen oder
(im Falle eines Online-Vertragsabschlusses) selbst ein Angebot an palos abzugeben.

Zwischen palos und Nutzern kommt auf Grundlage der vorliegenden AGB kein Vertrag
zustande. Der Kunde hat die Nutzer jedoch iiber alle wesentlichen Bestimmungen zu
unterrichten, flir deren Einhaltung zu sorgen und fiir allfdlliges Fehlverhalten seiner Nutzer

einzustehen.

Ebenso wenig kommt ein Vertrag zwischen den natiirlichen Personen, welche die Rechte des
Kunden im Rahmen der Softwareprodukte wahrnehmen und zu diesem Zweck iiber den
Kundenaccount auf die Softwareprodukte zugreifen ("Accountverwalter") und palos zustande
(sofern dieser nicht ident mit dem Kunden ist). Der Kunde verpflichtet sich hiermit, die
Einhaltung sdmtlicher aus dem Vertragsverhiltnis einschlieflich der vorliegenden AGB
resultierender Pflichten des Kunden durch seine(n) Accountverwalter sicherzustellen.

Gegenstand des Vertrags

Gegenstand des Vertrags sind die rechtlichen, organisatorischen, kommerziellen und
technischen Bedingungen fiir die Bereitstellung und den Betrieb der vertragsgegensténdlichen
Softwareprodukte sowie fiir die Erbringung der vertragsgegenstdndlichen Dienstleistungen.
Von den Dienstleistungen sind Implementierungs- und Schulungsleistungen umfasst, soweit
diese im Angebot vereinbart werden.

Der Kunde hat die Moglichkeit, die Softwareprodukte um diverse Zusatzmodule (die
"Zusatzmodule") zu erweitern. Art, Umfang und Kosten der Zusatzmodule richten sich nach
den Angaben im Angebot. Die Zusatzmodule gelten, soweit sie Angebots- bzw.
Vertragsgegenstand sind, ihrerseits als Softwareprodukte im Sinne der Definition. Im
Folgenden werden allféllige Besonderheiten beziiglich ausgewéhlter Zusatzmodule
beschrieben.

3.2.1.  Zusatzmodul "Einzelbaumableitung": Funktion des Moduls ist die Erhebung von

Rohdaten (ggf. mittels die Befliegung eines vom Kunden gewéhlten Forstgebiets), aus
welchen die Softwareprodukte mittels kiinstlicher Intelligenz Daten (die
"Einzelbaumdaten") beziiglich einzelner im Forstgebiet des Kunden befindlicher
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Béume generieren. Die so generierten Einzelbaumdaten kénnen durch den Kunden
iber die Softwareprodukte abgerufen werden. Trotz groBtmdglicher Sorgfalt
iibernimmt palos keine Gewihr dafiir, dass jeder einzelne Baum in einem Gebiet
erkannt wird und iiber die Softwareprodukte abgerufen werden kann. Ausdriicklich
nicht Leistungsgegenstand des Zusatzmoduls "Einzelbaumableitung" ist die
Zurverfiigungstellung der von palos erhobenen Rohdaten sowie von Orthofotos, die
auf Basis der Rohdaten hergestellt werden konnen (siehe jedoch Punkt 3.2.4).

Zusatzmodul "Stichprobeninventur": Funktion des Moduls ist die

Zurverfiigungstellung von im Rahmen einer Erhebung von Stichproben von Baumen
hinsichtlich Alter, Hohe, Durchmesser, Baumart durch Aufnahme mittels Handy-App
durch den Kunden oder einen von palos oder dem Kunden beauftragten Dritten
generierten Daten. Wird der Dritte vom Kunden beauftragt, haftet palos nicht fiir
allfillige durch dessen Handlungen entstandenen Schéden.

Zusatzmodul "Digitalisierung Forstkarte": Funktion des Moduls ist die Digitalisierung

einer vom Kunden zur Verfiigung gestellten Karte und die Zurverfiigungstellung der
digitalisierten Karte iiber die Softwareprodukte. Hinsichtlich der vom Kunden zur
Verfligung gestellten Inhalte gilt Punkt 8.

Zusatzmodul "Orthofotos": Funktion des Moduls ist die Herstellung und
Zurverfiigungstellung von Orthofotos aus im Rahmen der Befliegung gemél
Punkt 3.2.1 generierten Rohdaten.

Zusatzmodul FOVEA: Funktion des Moduls ist die Holzaufnahme (fotooptisch;

HandmaB: Einzelstamm, Sektionsraummall sowie Schitzmengen) von liegendem

Holz mittels digitalem Endgerit. FOVEA kann auch als eigenstindiges
Softwareprodukt genutzt werden.

Zusatzmodul CarrierMobile: Funktion des Moduls ist der Austausch von
Logistikdaten (inkl. GPS-basierten Standortdaten von KFZ) flir Holztransporte mittels
der Standardschnittstelle FHPdatlog.

3.3. palos hat innerhalb des vereinbarten Rahmens bei der Erbringung der Vertragsleistungen

3.4.

Gestaltungsfreiheit, soweit dies dem Kunden nicht unzumutbar ist und sofern nicht schriftlich

etwas Anderes vereinbart ist. palos ist dariiber hinaus berechtigt, vereinbarte Vertragsleistungen

in einem dem Kunden zumutbaren Umfang zu modifizieren, insbesondere im Rahmen der

iiblichen Fortentwicklung der Vertragsleistungen durch palos. Fiir weitergehende Anderungen

des Leistungsumfangs gilt Punkt 1.4.

Wenn die Erbringung der Vertragsleistung von der Genehmigung, Bestdtigung oder Annahme

eines von palos vorgelegten Vorschlags, Entwurfs, Arbeitsergebnisses oder Plans durch den

Kunden abhéngt, muss der Kunde diese Genehmigung, Bestdtigung oder Annahme innerhalb

der genannten Frist oder, falls keine Frist angegeben ist, innerhalb von sieben (7) Tagen nach

Erhalt einer entsprechenden Aufforderung durch palos erkldren. Antwortet der Kunde nicht

innerhalb dieser Frist, gilt dessen Genehmigung, Bestitigung oder Annahme als erklért.



3.5.

3.6.

3.7.

4.1.

4.2.

4.3.

Der Kunde hat keinen Anspruch auf Bereitstellung von Aktualisierungen, die der
Funktionserweiterung dienen.

Die Vertragsleistungen sind ausschlieBlich flir Experten auf dem Gebiet der Forstwirtschaft
bestimmt, die die darin enthaltenen Informationen angemessen bewerten und verstehen kdnnen.
Die Ergebnisse und Schitzungen, die im Zuge der Erbringung der Vertragsleistungen
prasentiert werden, haben nur indikativen Charakter und verwenden die vom Kunden

erhaltenen bzw eingespeisten Informationen.

Daher dienen alle Informationen, die im Rahmen der Erbringung der Vertragsleistungen in
irgendeiner Form verbreitet werden, nur zu Informationszwecken. Insbesondere iibernimmt
palos fiir die mittels der Softwareprodukte generierten und dort zur Verfiigung gestellten
Ergebnisse keine Gewihr hinsichtlich deren Richtigkeit. Eine Haftung fiir Ergebnisse auf der
Grundlage der erbrachten Vertragsleistungen besteht nur im Rahmen von Punkt 10.

Werden im Rahmen der Softwareprodukte schriftliche oder audiovisuelle Berichte,
Empfehlungen, Protokolle und dergleichen zur Verfligung gestellt, stellen diese — sofern nicht
ausdriicklich schriftlich etwas Anderes vereinbart ist — keine Gutachten dar.

Technische Voraussetzungen

Fiir die Nutzung der Softwareprodukte miissen die Nutzer bzw der Kunde die jeweils neuesten
(Browser-)Technologien verwenden oder deren Verwendung ermdglichen (z.B. Aktivierung
von JavaScript, Cookies). Bei Verwendung élterer Technologien kann es sein, dass die
Softwareprodukte nicht in vollem Umfang genutzt werden konnen.

Hinsichtlich bestimmter Softwareprodukte miissen die Nutzer bzw der Kunde zusétzlich zur
Nutzung der Web-App eine mobile App iiber den Apple App Store und/oder den Google Play
Store ("App Store") auf ein mobiles Endgerdt herunterladen und installieren, um diese
Softwareprodukte im vollen Umfang nutzen zu konnen. Notwendige Hardware sowie
entsprechende Betriebssysteme zur Nutzung der Softwareprodukte werden von palos jedenfalls
nicht bereitgestellt, sofern nicht im Einzelfall etwas anderes vereinbart ist (insbesondere im Fall
von Punkt 4.2).

Das Zusatzmodul "Stichprobeninventur" kann entweder durch manuelle Dateneingabe oder mit
einem Apple iPhone der neueren Generationen (jeweils die Pro-Version von iPhone 14 und
neueren Generationen)) verwendet werden. Sofern dies im Angebot vereinbart wurde, stellt
palos dem Kunden ein solches leihweise zur Verfiigung. Bei Beendigung des Vertrags ist dieses
Leihhandy wieder an palos zuriickzugeben. Fiir Schéden, die durch die Nutzung des Leihhandys
durch den Kunden wihrend der Vertragslaufzeit entstehen und die das MaB3 von iiblichen
Abnutzungen im Rahmen ordnungsgemaiBer Nutzung libersteigen, haftet der Kunde.

palos ist jederzeit berechtigt, die Softwareprodukte an den jeweiligen Stand der Technik und an
technische Entwicklungen anzupassen oder hierzu zu dndern, soweit dies erforderlich und dem
Kunden zumutbar ist. Zumutbar im vorstehenden Sinne ist es mindestens, eine Hard- und

Softwareumgebung vorzuhalten, deren Markteinfithrung weniger als drei Jahre zuriickliegt.
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palos iibernimmt keine Verantwortung dafiir, dass die Softwareprodukte mit der vom Kunden
eingesetzten Hard- und Software kompatibel sind.

Die Nutzung der Softwareprodukte setzt eine Registrierung durch den jeweiligen Kunden und
dessen Nutzer voraus. Ferner ist zur Nutzung zwingend Internetzugriff erforderlich.

Die zuléssige Nutzung der mobilen App richtet sich nach diesen AGB.
Mitwirkungspflichten des Kunden

Fiir die Erbringung der Vertragsleistungen benétigt palos bestimmte Informationen, Daten und
Unterlagen (z.B. Firma, Kontaktdaten), welche je nach Umfang der Nutzung der
Softwareprodukte variieren konnen. Diese sind vom Kunden auf Anforderung von palos
zeitgerecht und vollstindig zu tibermitteln, wobei die Parteien beziiglich personenbezogener
Daten stets die geltenden Datenschutzvorschriften einhalten. Der Kunde hat palos iiber alle
Umsténde zu informieren, die fiir die Vertragserfiillung von Bedeutung sind. Mehraufwand von
palos aufgrund einer unrichtigen, unvollstindigen oder ausgebliebenen Information trigt der
Kunde; dieser kann ihm zusétzlich in Rechnung gestellt werden.

Die Mitwirkungspflichten des Kunden umfassen jedenfalls die Bereitstellung des Zugangs zum
Ort der beabsichtigten Durchfiihrung von Vertragsleistungen. Bei Arbeiten vor Ort werden
palos die benétigten Arbeitsmittel (wie z.B. ein Biiroarbeitsplatz, Schreibmaterial, ...) zur
Verfligung gestellt.

Sind bei der Durchfiihrung der Vertragsleistungen in der Sphire des Kunden bestimmte
Sicherheitsvorkehrungen zu treffen bzw bestimmte Sicherheitsbestimmungen einzuhalten, ist
der Kunde verpflichtet, palos hieriiber unverziiglich schriftlich zu informieren.

Es obliegt dem Kunden, die fiir die Erbringung der Vertragsleistungen erteilten Informationen
auf ihre Richtigkeit und seine zur Verfiigung gestellten Unterlagen auf allfillige Rechte Dritter
zu priifen. Eine Nachpriifpflicht seitens palos besteht diesbeziiglich nicht. Wird palos wegen
einer solchen Rechtsverletzung in Anspruch genommen, hat der Kunde palos schad- und
klaglos zu halten.

Soweit zweckmédBig oder erforderlich, wirkt der Kunde bei der Erbringung der
Vertragsleistungen angemessen mit. Insbesondere wird der Kunde das hierfiir qualifizierte
Personal rechtzeitig und unentgeltlich zur Verfiigung stellen.

Behordliche oder sonstige erforderliche Genehmigungen von Dritten sind vom Kunden zu
erwirken. palos trigt insoweit keinerlei Verantwortung. Wenn Umstéinde eintreten und
erkennbar waren, die zur Nichteinhaltung vereinbarter Fristen oder Termine fithren konnen,
setzt der Kunde palos dariiber unverziiglich schriftlich oder per E-Mail in Kenntnis.

Sofern der Kunde den hier beschriebenen Mitwirkungspflichten nicht nachkommt, kann die
Ausfiihrung der Vertragsleistungen verzdgert oder unmoglich werden. Fiir einen hieraus
entstandenen Schaden haftet palos nicht, sondern ist fiir diesen allein der Kunde verantwortlich
und gegebenenfalls gegeniiber palos kosten- bzw. schadenersatzpflichtig.
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Nutzerkonten

Der Kunde kann im Rahmen der ihm zur Verfiigung stehenden Funktionen eigenstindig
Accounts zur Nutzung der Softwareprodukte durch die Nutzer ("Nutzeraccounts") anlegen.
Dabei hat der Kunde zumindest einen Accountverwalter zu benennen, dem die Verwaltung der
Nutzeraccounts zugewiesen wird und der die Nutzeraccounts selbststindig anlegt.

Die zeitgleiche Nutzung der Softwareprodukte durch den Kunden (bzw durch dessen Nutzer)
ist auf die im Angebot festgelegte (oder anderweit vereinbarte) Anzahl von
Nutzungsberechtigungen ("Einzellizenzen") begrenzt. Dies bedeutet, dass maximal so viele
Nutzer die Softwareprodukte gleichzeitig nutzen diirfen, wie der Kunde Einzellizenzen bezogen
hat. Die Anzahl der Einzellizenzen ergibt sich aus dem Angebot.

Der Kunde hat wihrend der Vertragslaufzeit jederzeit die Moglichkeit, die Anzahl an
Einzellizenzen zu erhdhen, indem er weitere Einzellizenzen bei palos bezieht. In diesem Fall

erfolgt eine entsprechende Anpassung des Entgelts.

Der Kunde haftet fiir Schdden infolge des Handelns eines Nutzers unter einem dem Kunden
zugeordneten Nutzeraccount.

palos ist berechtigt, den Zugang des Kunden zu den Softwareprodukten teilweise oder
vollstindig voriibergehend oder dauerhaft zu sperren, wenn konkrete Anhaltspunkte dafiir
vorliegen, dass der Kunde gegen die vorliegenden AGB und/oder gegen geltendes Recht
verstoft. Bei der Entscheidung iiber eine Sperrung sowie iiber deren Dauer wird palos die
berechtigten Interessen des Kunden angemessen beriicksichtigen.

Im Falle einer Sperrung geméfl dem vorstehenden Absatz hat der Kunde keinen Anspruch auf
Riickerstattung von bereits bezahltem Entgelt.

Nach Wegfall des Sperrgrundes wird palos den Zugang des Kunden zu den voriibergehend
gesperrten Funktionen der Softwareprodukte innerhalb eines angemessenen Zeitraums wieder
freigeben. Im Fall einer berechtigten dauerhaften Sperrung ist der Kunde zu einer Nutzung der
Softwareprodukte dauerhaft nicht mehr berechtigt. In beiden Féllen informiert palos den
Kunden hiertiber.

Nutzungsrechte des Kunden, Urheberrechte von palos

Der Kunde erhélt das nicht ausschlieBliche und zeitlich auf die Dauer der Vertragslaufzeit
beschrinkte Recht, die Softwareprodukte fiir innerbetriebliche Zwecke gemél den
Bestimmungen dieser AGB zu nutzen (die "Lizenz").

Der Kunde erhélt zudem das nicht ausschlieBliche, zeitlich unbeschrinkte und {ibertragbare
Recht, die im Rahmen der Vertragsleistungen von palos fiir den Kunden erstellten
Arbeitsergebnisse (etwa Reports, Berichte, Visualisierungen) ausschlielich fiir seine
Geschiftszwecke zu nutzen.
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Der Kunde nutzt die Softwareprodukte — soweit im Folgenden nicht ausdriicklich anders
angefiihrt — begrenzt fiir die in diesen AGB bzw im Vertrag festgelegten Zwecke.

Die Softwareprodukte, ihre Inhalte, ihre zugrundeliegende Software sowie sonstige von palos
zur Verfligung gestellten Inhalte (wie insbesondere Angebote, Berichte, Analysen, Entwiirfe,
oder sonstige Datentriger) sind urheberrechtlich geschiitzt und diirfen ohne vorherige
schriftliche Zustimmung durch palos {iber das im Vertrag eingerdumte Nutzungsrecht hinaus
weder genutzt noch bearbeitet werden. Insbesondere ist es dem Kunden untersagt, die
Softwareprodukte zu dekompilieren, zuriickzuentwickeln (reverse engineering), zu versuchen,
den Quellcode (Sourcecode und/oder Objektcode) der Software zu erlangen, die
Softwareprodukte zu bearbeiten, zu modifizieren, abgeleitete Werke aus den
Softwareprodukten zu erstellen oder solche abgeleiteten Werke kommerziell zu nutzen.

Der Kunde ist zudem nicht berechtigt, die Benutzerdokumentation der Softwareprodukte oder
Teile hiervon zu vervielféltigen oder an Nichtberechtigte herauszugeben.

Der Kunde erwirbt ausdriicklich keine wie auch immer gearteten Nutzungsrechte am Objekt-
und/oder Sourcecode der Softwareprodukte.

Unbeschadet des Punkts 10 begriindet eine unberechtigte Vervielféltigung oder Verbreitung
von Vertragsleistungen in keinem Fall eine Haftung von palos, insbesondere nicht fiir die
Richtigkeit der Vertragsleistungen gegeniiber Dritten.

Die Gewidhrung der Nutzungsrechte gem. Punkt 7.1 und Punkt 7.2 steht unter Vorbehalt einer
vollstindigen Bezahlung des von palos fiir den zugehorigen Auftrag in Rechnung gestellten
Entgelts.

Keinesfalls entsteht durch eine unberechtigte Vervielfaltigung oder Verbreitung der Unterlagen
eine Haftung von palos — insbesondere etwa fiir die inhaltliche Richtigkeit der Unterlagen —
gegeniiber Dritten.

7.10.Der Verstol des Kunden gegen die Bestimmungen dieses Punkts 7. berechtigt palos zur

&.1.

8.2.

sofortigen vorzeitigen Beendigung des Vertrags aus wichtigem Grund und zur Geltendmachung
anderer gesetzlicher Anspriiche, insbesondere auf Unterlassung und Schadenersatz.

Urheberrechte des Kunden, Nutzungsrechte fiir palos

Der Kunde rdumt palos hiermit das unentgeltliche, nicht-ausschlieBliche, iibertragbare,
sublizenzierbare und auf die Vertragslaufzeit befristete Recht ein, sdmtliche von ihm
ibermittelten Inhalte und Daten in dem fiir die Erbringung der Vertragsleistungen
erforderlichen Umfang sowie fiir Zwecke der Weiterentwicklung der Vertragsleistungen zu

verwenden.

Der Kunde erklért sich damit einverstanden, dass palos Erkenntnisse und Erfahrungswerte, die
auf Inhalten und Daten des Kunden beruhen, in anonymisierter Form verdffentlichen darf.
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Fair Use, Support, Verfiigbarkeit

Der Kunde ist verpflichtet, die Zugangsdaten zu den Softwareprodukten geheim zu halten. Der
Kunde ist fiir alle Aktivitdten, die von seinem Kundenaccount sowie jenen der Nutzer ausgehen,
verantwortlich.

Der Kunde ist verpflichtet, palos unverziiglich zu benachrichtigen, sobald der Verdacht der
unberechtigten Nutzung des Kundenaccounts oder eines Nutzeraccounts besteht.

Der Kunde hat in seinem Verantwortungsbereich gegen alle Arten von Datenverlusten, -
beschidigungen und -beeintrichtigungen, Ubermittlungsfehler und Betriebsstérungen dem
jeweils  aktuellen Stand der Technik entsprechende und ihm  zumutbare
Sicherheitsvorkehrungen zu treffen.

Von ihm genutzte Systeme hat der Kunde virenfrei zu halten. Der Kunde hat in
anwendungsaddquaten Intervallen dem jeweils aktuellen Stand der Technik entsprechende
Datensicherungen zum Schutz vor Datenverlusten, -beschidigungen und -beeintrachtigungen
durchzufiihren.

Der Kunde ist verpflichtet, palos Méngel und sonstige Fehler der Softwareprodukte nach
Entdeckung unverziiglich schriftlich oder in Textform anzuzeigen.

Der Kunde ist zur angemessenen Mitwirkung bei der Fehlersuche und -beseitigung verpflichtet.
Insbesondere ist er verpflichtet, palos unter Beriicksichtigung der Hinweise von palos zur
Problemanalyse bei der Reproduktion eines Fehlverhaltens zu unterstiitzen und alle ihm
vorliegenden, fiir die Beseitigung der Stoérung erforderlichen Informationen an palos

weiterzuleiten.

Der Kunde hat keinen Anspruch auf eine durchgingige Verfligbarkeit der Softwareprodukte,
soweit er diese unentgeltlich nutzt (zB wihrend eines unentgeltlichen Testzeitraums).
Insbesondere kann palos den Zugang wihrend eines unentgeltlichen Testzeitraums jederzeit
einschrianken oder sperren.

Soweit der Kunde die Softwareprodukte entgeltlich nutzt, gewéhrleistet palos eine
Verfiigbarkeit von 95,0% bei einer Betrachtungsweise iiber einen 12-Monats-Zeitraum. Die
Verfiigbarkeit berechnet sich wie folgt: Verfiigbarkeit = (Gesamtzeit — Gesamtausfallszeit) /
Gesamtzeit * 100.

Nicht als Ausfallszeiten gelten einzelne Ausfille sowie Beeintrachtigungen bei der
Erreichbarkeit der Softwareprodukte wahrend vereinbarter Wartungsfenster und/oder wahrend
der dem Kunden mit angemessener Vorlaufzeit angekiindigten Wartungs-, Installations- oder
Umbauarbeiten, sowie geplante und dem Kunden mit angemessener Vorlaufzeit angekiindigte
Abschaltungen oder AuBlerbetriebnahmen wéhrend dieser Zeiten.

Nicht als Ausfallszeiten gelten weiter Zeitrdume, in welchen die Softwareprodukte aufgrund
von technischen oder sonstigen Umsténden, die nicht im Einflussbereich palos liegen (z.B.



9.9.

hohere Gewalt, Storungen in den Telekommunikationsleitungen, Verschulden Dritter) nicht
oder nur eingeschréankt verfiigbar ist.

Nicht als Ausfallszeiten gelten zudem Zeitrdume, in welchen palos aufgrund (i) einer akuten
Bedrohung ihrer Daten, Hard- und/oder Softwareinfrastruktur bzw derjenigen ihrer
Vertragspartner durch duflere Gefahren (z.B. Viren, Port-Hacking, Angriffe durch Trojaner),
oder aufgrund (ii) einer erheblichen Gefihrdung der Sicherheit des Netzbetriebs oder der
Netzintegritdt den Zugang zu den Softwareprodukten voriibergehend einschrénkt. palos wird
bei einer solchen Entscheidung auf die berechtigten Interessen ihrer Vertragspartner soweit als
moglich Riicksicht nehmen und alles palos Zumutbare unternehmen, um die
Zugangsbeschriankung (auch) fiir den Kunden schnellstmdglich aufzuheben.

Dem Kunden steht eine Service-Hotline zur Verfiigung. Uberdies ist der Kundensupport via E-
Mail erreichbar. Der Kunde hat jedenfalls keinen Anspruch auf Live-Support. Anfragen werden
binnen angemessener Zeit seitens palos beantwortet. Nach Moglichkeit wird palos Anfragen
des Kunden innerhalb folgender Standard-Reaktionszeiten beantworten: 3 Tage bei
telefonischer oder schriftlicher Kontaktaufnahme.

9.10.Im Zweifel gehen die Regeln der Punkte 10 und 12 diesem Punkt 9 vor.

10.

Verantwortlichkeit und Haftung

10.1.Bei der Zusammenstellung von Inhalten der Softwareprodukte (samt den Zusatzmodulen) durch

palos handelt es sich um eine reine Dienstleistungstétigkeit. Ein Erfolg ist daher in Bezug auf
die durch die Nutzung der Softwareprodukte angestrebten Ziele nicht geschuldet. palos
iibernimmt keine Haftung, Gewahr oder sonstige Verantwortung fiir die inhaltliche Korrektheit,
Aktualitdt und Vollstindigkeit der Inhalte. Ebenso nicht fiir etwaige Folgeschdden. Der Kunde
ist daher alleine dafiir verantwortlich, Inhalte kritisch zu priifen und in eigener Verantwortung
zu beurteilen.

10.2.Sofern palos fiir einen Schaden einzustehen hat, ist die Haftung auf Vorsatz und grobe

Fahrldssigkeit beschrinkt. Eine weitergehende Haftung von palos, insbesondere fiir leichte
Fahrléssigkeit (ausgenommen in Bezug auf Personenschiden), atypische Schaden, entgangenen
Gewinn, Mangelschédden, mittelbare- und Folgeschidden, Schéden Dritter etc ist ausgeschlossen.
Weiters gelten sdmtliche Haftungsausschliisse des E-Commerce-Gesetzes (BGBI 1 152/2001 in
der jeweils geltenden Fassung).

10.3. Schadenersatzanspriiche des Kunden verfallen sechs Monate nach Kenntnis von Schaden und

Schidiger, spétestens jedoch zwei Jahre nach dem haftungsbegriindenden Verhalten von palos.

10.4.Der Kunde verpflichtet sich, die Einhaltung sémtlicher aus dem Vertragsverhéltnis sowie den

vorliegenden AGB resultierender Pflichten des Kunden durch seine(n) Accountverwalter
sicherzustellen und auf deren Einhaltung zu achten. Jeder Kunde haftet gegeniiber palos fiir
entsprechendes Fehlverhalten des Accountverwalters und der Nutzer. Der Kunde wird palos
auch in Bezug auf allfillige Anspriiche von Dritten, die auf eine Verletzung der
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Verpflichtungen der Kunden gegeniiber palos zuriickzufiihren sind, vollstdndig schad- und
klaglos halten.

11. Hohere Gewalt

Ereignisse, welche palos, ihre gesetzlichen Vertreter und ihre Erfiillungsgehilfen nicht zu
vertreten haben (,,hohere Gewalt™), insbesondere (jedoch nicht ausschlieBlich) nicht zu
vertretende technische Ereignisse auflerhalb des Einflussbereichs von palos wie z. B.
Stromausfille, das Nichtfunktionieren von Telefon- oder Internetleitungen oder andere
vergleichbare technische Hindernisse und deren Folgen, befreien fiir die Dauer ihres Vorliegens
von der Erfiillung der durch diese Ereignisse erschwerten oder unmoglich werdenden
vertraglich iibernommenen Leistungspflicht.

12. Gewihrleistung

12.1.Nach aktuellem Stand der Technik existiert kein Verfahren, welches die Fehlerfreiheit von
Software garantieren kann. Folglich kann palos keine Gewéhr dafiir iibernehmen, dass die
Softwareprodukte bzw die zugrundeliegende Software vollstiandig fehlerfrei sind.

12.2. Die Vertragsleistungen von palos werden nach dem Stand des Wissens von erfahrenen Experten
erstellt. palos behilt sich inhaltliche Anderungen vor, sofern sie nicht das Wesen der jeweiligen
Vertragsleistungen  grundlegend  verindern, ebenso den  Austausch einzelner
Vertragsleistungen, sofern nicht konkret anderes vereinbart wurde. Solche Anderungen fiihren
somit zu keiner Mangelhaftigkeit der Vertragsleistung.

12.3.palos steht nicht fiir die Richtigkeit von Inhalten ein, wenn diese vom Kunden vorgegeben oder
genehmigt wurden. Ist ein Mangel ausschlielich auf unrichtige Angaben und falsche
Bedienung des Kunden (zB durch mangelnde Installation von Updates) zuriickzufiihren,
bestehen keine Gewihrleistungsanspriiche des Kunden.

13. Zahlungsbedingungen

13.1.Das vom Kunden zu bezahlende Entgelt (inklusive Nutzungsgebiihren fiir die
Softwareprodukte) ergibt sich aus den im Angebot vereinbarten Preisen, im Ubrigen aus der
jeweils aktuellen Preisliste von palos. Alle Preise verstehen sich, sofern nicht ausdriicklich
anders angegeben, exklusive gesetzlicher Umsatzsteuer. Die Abrechnung erfolgt fiir die im
Angebot vereinbarten Abrechnungszeitrdume (z.B. monatlich oder jahrlich) im Voraus.

13.2.palos ist berechtigt, das vereinbarte Entgelt einmal pro Kalenderjahr wie folgt anzupassen:

Die Anpassung erfolgt entsprechend des Harmonisierten Verbraucherpreisindex (HVPI) oder,
sollte dieser Index nicht mehr verlautbart werden, einen an seine Stelle tretenden Index.
Grundlage der Wertsicherung ist die im Monat des Vertragsabschlusses verlautbarte Indexzahl.
Indexschwankungen bis 3% bleiben unberiicksichtigt. Bei Uberschreiten wird jedoch die
Verdnderung in vollem Umfang beriicksichtigt. Alle Verdnderungsraten sind auf eine
Dezimalstelle zu berechnen. Die Indexzahl, die zur Uberschreitung nach oben oder unten
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gefiihrt hat, bildet jeweils die neue Ausgangsgrundlage fiir die Errechnung der weiteren
Uberschreitungen.

13.3.Mangels einer abweichenden schriftlichen Vereinbarung ist ein geschuldetes Entgelt innerhalb
von 14 Tagen nach Rechnungserhalt und ohne Abzug zur Zahlung fillig. Im Falle des Online-
Vertragsabschlusses und Bezahlung mit Kreditkarte erfolgt die Belastung mit dem
Rechnungsdatum.

13.4.palos behilt sich vor, nach Auftragsbestitigung mit der Erbringung der Vertragsleistungen erst
nach Eingang der ersten Zahlung zu beginnen.

13.5.Der Kunde ist nicht berechtigt, gegeniiber Anspriichen von palos mit Gegenforderungen
aufzurechnen, es sei denn, solche Gegenforderungen sind gerichtlich festgestellt oder von palos
schriftlich anerkannt.

13.6.Falls palos das Leistungsangebot erweitert oder fiir neue Kunden neue Leistungen zu anderen
Konditionen anbietet, haben bestehende Kunden keinen Anspruch, die Softwareprodukte

ebenfalls mit dem erweiterten Leistungsumfang oder zu den neuen Konditionen zu nutzen.
14. Zahlungsverzug des Kunden

14.1. Ungeachtet gesetzlich geregelter Verzugsfolgen (zB Verzugszinsen, § 456 UGB) ist palos bei
Zahlungsverzug des Kunden berechtigt, alle fiir den Kunden bereits erbrachten
Vertragsleistungen und Teilvertragsleistungen féllig zu stellen. Dariiber hinaus ist palos nicht
mehr verpflichtet, weitere Vertragsleistungen bis zur Begleichung des aushaftenden Betrages
zu erbringen und hat das Recht, den Kundenaccount und Nutzeraccounts bis zur vollstdndigen
Begleichung aushaftender Betridge zu sperren.

14.2. Dartiber hinaus stehen palos gemél § 458 UGB pauschale Betreibungskosten in Hohe von
EUR 40,00 je betricbener Rechnung zu. Sollten die Betreibungskosten diesen Betrag
iibersteigen (insbesondere bei Beiziehung eines Inkassoinstituts oder Rechtsanwalts), gilt
§ 1333 Abs 2 ABGB.

15. Vertragsdauer und Kiindigung

15.1.Die unentgeltliche Nutzung von Softwareprodukte kann von jeder Partei jederzeit ohne
Einhaltung einer Kiindigungsfrist beendet werden.

15.2.Der Vertrag wird fiir einen unbefristeten Zeitraum geschlossen und kann von palos und dem
Kunden durch Kiindigung beendet werden.

15.3.Der Vertrag kann bei jéhrlicher Abrechnung jeweils zum Jahresende unter Einhaltung einer
dreimonatigen Kiindigungsfrist schriftlich gekiindigt werden. Bei monatlicher Abrechnung
kann der Vertrag jeweils zum Monatsende unter Einhaltung einer einwochigen Kiindigungsfrist
schriftlich gekiindigt werden.

15.4.Das Recht zur Kiindigung aus wichtigem Grund bleibt unberiihrt.
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16. Geheimhaltung und Datenschutz

16.1.palos verpflichtet sich — auch iiber das Vertragsende hinaus — alle ihr im Zusammenhang mit
einem Auftrag bekannt gewordenen Daten und Informationen vertraulich zu behandeln.
Hiervon ausgenommen sind jene Fille, in denen eine gesetzliche oder behordliche
Verpflichtung zur Auskunftserteilung besteht.

16.2.Sofern palos sich zur Erbringung der Vertragsleistungen Dritter bedient, ist palos berechtigt,
vertrauliche Informationen sowie Daten des Kunden gegeniiber diesen Dritten offenzulegen,
soweit dies fiir die vertragsgemilBe Leistungserbringung erforderlich ist. palos wird den/die
Dritte/n auf den Geheimnisschutz und den Datenschutz verpflichten.

16.3. palos ist weiter zur Offenlegung von vertraulichen Informationen sowie von Daten des Kunden
berechtigt, soweit palos hierzu aufgrund gesetzlicher Bestimmungen oder behdrdlicher
Anordnungen verpflichtet ist, und weiter soweit es sich um Dritte handelt, die gemil3 ihrem
Beruf zum Geheimnisschutz verpflichtet sind.

16.4.Keine vertraulichen Personen sind solche Informationen, die von der offenlegenden Partei
allgemein ver6ffentlicht werden oder die allgemein zugénglich sind.

16.5.Die Parteien verpflichten sich, die gesetzlichen Bestimmungen des Datenschutzes,
insbesondere der Datenschutzgrundverordnung ("DSGVO") zu beachten und die Einhaltung
dieser Bestimmungen ihren Erfiillungsgehilfen und Mitarbeitern aufzuerlegen. palos wird im
Zusammenhang mit den einzelnen Funktionen der Softwareprodukte als Auftragsverarbeiter im
Sinne des Art 4 Ziffer 8 DSGVO des Kunden tétig. Die Parteien schlieen zu diesem Zweck
die Vereinbarung geméal Art 28 DSGVO in Anlage ./1 ab.

16.6. Soweit palos im Rahmen der Nutzung der Softwareprodukte und/oder Dienstleistungen durch
den Kunden oder anderweit im Verlauf der Vertragsdurchfiihrung nicht-personenbezogene
Daten aus dem Bereich des Kunden erhdlt (z. B. Performance-Parameter, sonstige rein
technische Angaben), so darf palos diese Daten zeitlich unbefristet (z. B. zur Weiterentwicklung
und Verbesserung der Softwareprodukte) verarbeiten und verwenden.

Der vorstehende Absatz gilt entsprechend fiir solche Daten, die durch palos nach Erhalt derart
anonymisiert oder pseudonymisiert werden, dass es sich nicht um personenbezogene Daten
handelt.

17. Nennung des Kunden als Referenz

17.1.Der Kunde rdumt palos hiermit das Recht ein, den Kundennamen gemeinsam mit einer
Beschreibung der von der Vertragsbeziehung umfassten Vertragsleistungen publizistisch zur
[lustration und zu Werbezwecken sowohl in Print- als auch in elektronischen Medien zu
verwenden, gegebenenfalls auch unter Hinzufligung wortlicher Zitate und unter Verwendung
des Kundenlogos, und den Kunden im Rahmen der gewerblichen Tétigkeit als Referenzkunden

Zu nennen.
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17.2.Die Einwilligung zur Nennung als Referenzkunde kann jederzeit widerrufen werden. Der
Widerruf hat schriftlich zu erfolgen. Sollte ein Riickgéngigmachen allenfalls bereits
vorgenommener Verdffentlichungen aus technischen oder praktischen Griinden (zB bereits
erfolgte Verdffentlichung in einem Printmedium) nach dem Zugang der Widerrufserkldrung
nicht moglich sein, kdnnen daraus keine Anspriiche des Kunden gegeniiber palos abgeleitet

werden.
18. Rechtswahl, Erfiillungsort, Gerichtsstand

18.1.Fiir sdmtliche Streitigkeiten zwischen palos und deren Kunden gilt ausschlielich
oOsterreichisches Recht unter Ausschluss des UN-Kaufrechts sowie der Verweisungsnormen des

internationalen Privatrechts.

18.2.Fiir samtliche Streitigkeiten zwischen palos und deren Kunden vereinbaren die Parteien die
ausschlieBliche Zustindigkeit des fiir Salzburg sachlich zustédndigen Gerichts.

18.3. Sofern nicht schriftlich anders vereinbart, gilt als Erflillungsort fiir Vertragsleistungen von palos

dessen Unternehmenssitz.
19. Schlussbestimmungen

19.1.Jede Partei trigt die sich fiir sie aus dem Vertragsverhiltnis ergebenden Steuern, Abgaben oder
Gebiihren jeweils selbst.

19.2. Anderungen, Erginzungen und Nebenabreden zu diesen AGB wie von den Parteien vereinbart
bediirfen zu ihrer Wirksamkeit der Schriftform. Dies gilt auch fiir die Vereinbarung, von diesem
Formerfordernis abzugehen. Im Fall von Widerspriichen zwischen diesen AGB und
abweichenden schriftlichen Vereinbarungen zwischen den Parteien, gehen die Bestimmungen

der abweichenden Vereinbarungen vor.

19.3. Sollten einzelne Bestimmungen dieser AGB ungiiltig sein oder werden, wird dadurch der iibrige
Inhalt der AGB nicht beriihrt. Die unwirksame Bestimmung ist durch eine wirksame
Bestimmung zu ersetzen, die rechtlich Bestand hat und dem Willen der Parteien wirtschaftlich

am nichsten kommt.

19.4.Mangels abweichender Regelung in diesen AGB diirfen die Bestimmungen und Rechte aus
diesen AGB nicht ohne schriftliche Zustimmung der anderen Vertragspartei an Dritte
weitergegeben oder zediert werden.

19.5.Als "Dritter" im Sinn dieser AGB gilt jede natiirliche oder juristische Person, die von den
Parteien im rechtlichen Sinn verschieden ist, selbst wenn zu einer solchen Person rechtliche
und/oder wirtschaftliche Beziehungen bestehen sollten.
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ANLAGE ./1
AUFTRAGSVERARBEITERVEREINBARUNG
gemiB Art 28 Datenschutz-Grundverordnung ("DSGVO")
Priambel

Diese Vereinbarung regelt die im Auftrag des Verantwortlichen durch den Auftragsverarbeiter
erfolgende Verarbeitung von personenbezogenen Daten ("Daten"), die der Auftragsverarbeiter vom
Verantwortlichen erlangt (" Auftragsverarbeitung").

Die Regelung der wirtschaftlichen und rechtlichen Konditionen und eine genaue technische oder
fachménnische Beschreibung der zur erbringenden Dienstleistungen des Auftragsverarbeiters sind nicht
Gegenstand dieser Vereinbarung.

Dies vorangestellt, vereinbaren die Parteien wiefolgt:
1. Zweck und Anwendungsbereich

1.1. Mit dieser Auftragsverarbeitervereinbarung ("Klauseln") wird die Einhaltung von Art 28
Abs 3 DSGVO und Abs 4 leg cit sichergestellt.

1.2. Diese Klauseln gelten fiir die Verarbeitung personenbezogener Daten gemi3 Anhang 1.
1.3.Die Anhénge I bis III sind Bestandteil der Klauseln.

1.4. Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche geméal der
DSGVO unterliegt.

2. Auslegung und Vorrang

2.1. Werden in diesen Klauseln die in der DSGVO definierten Begriffe verwendet, so haben diese
Begriffe dieselbe Bedeutung wie in dieser Verordnung.

2.2. Diese Klauseln sind im Lichte der Bestimmungen der DSGVO auszulegen.

2.3.Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die den in der DSGVO
vorgesehenen Rechten und Pflichten zuwiderlduft oder die Grundrechte oder Grundfreiheiten
der betroffenen Personen beschneidet.

24.Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen des
Hauptvertrages oder einer damit zusammenhéngenden Vereinbarung, die zwischen den Parteien

geschlossen wird, haben diese Klauseln Vorrang. Davon ausgenommen ist Klausel 4.3.
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3. Pflichten der Parteien

3.1.Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorginge, insbesondere die Kategorien personenbezogener
Daten und die Zwecke, fiir die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden, sind in Anhang I aufgefiihrt.

3.2. Weisungen

3.2.1. Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht
eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall
teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen
Offentlichen Interesses verbietet. Der Verantwortliche kann wihrend der gesamten Dauer
der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen

sind stets zu dokumentieren.

3.2.2. Sofern Rechtsvorschriften den Auftragsverarbeiter verpflichten, Daten auf eine andere, als
in dieser Vereinbarung vorgesehene, Art und Weise zu verarbeiten, unterrichtet der
Auftragsverarbeiter den Verantwortlichen iiber diese rechtlichen Anforderungen zumindest
14 Tage vor Aufnahme der Verarbeitung und gibt dabei auch die sich daraus ergebenden
Anderungen bekannt. Der Verantwortliche hat das Recht, der Aufnahme der Verarbeitung
schriftlich zu widersprechen. Eine Ausnahme von dieser Mitteilungspflicht besteht nur
dann, wenn die betreffende Rechtsvorschrift eine solche Mitteilung wegen eines wichtigen
offentlichen Interesses verbietet.

3.2.3. Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die DSGVO oder
geltende Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstof3en.

3.3. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fiir den/die in Anhang |
genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen
erhilt.

3.4. Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fiir die in Anhang I angegebene Dauer

verarbeitet.

3.5. Sicherheit der Verarbeitung

3.5.1. Der Auftragsverarbeiter ergreift mindestens die in Anhang II aufgefiihrten technischen und
organisatorischen MalBnahmen, um die Sicherheit der personenbezogenen Daten zu
gewihrleisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die,
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ob unbeabsichtigt oder unrechtmifig, zur Vernichtung, zum Verlust, zur Verdanderung oder
zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den Daten
filhrt ("Verletzung des Schutzes personenbezogener Daten"). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstinden und den Zwecken der
Verarbeitung sowie den fiir die betroffenen Personen verbundenen Risiken gebiihrend
Rechnung.

3.6.Der Auftragsverarbeiter gewédhrt seinem Personal nur insoweit Zugang zu den

personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fiir die

Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist.

3.7.Der Auftragsverarbeiter gewihrleistet, dass sich die zur Verarbeitung der erhaltenen

personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer

angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen

("Geheimhaltungsverpflichtung"). Die Geheimhaltungsverpflichtung ist zu dokumentieren

und die Dokumentation ist dem Verantwortlichen auf Verlangen vorzuweisen.

3.8. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder
biometrische Daten zum Zweck der eindeutigen Identifizierung einer natiirlichen Person,
Daten iiber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder
Daten tiber strafrechtliche Verurteilungen und Straftaten enthalten ("sensible Daten"), wendet
der Auftragsverarbeiter spezielle Beschrankungen und/oder zusétzlichen Garantien an.

3.9. Dokumentation und Einhaltung der Klauseln

39.1.

3.9.2.

3.9.3.

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziiglich der
Verarbeitung von Daten gemiB diesen Klauseln umgehend und in angemessener Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen ferner alle Informationen zur
Verfiligung, die fiir den Nachweis der Einhaltung der in diesen Klauseln festgelegten und
unmittelbar aus der DSGVO hervorgehenden Pflichten erforderlich sind. Auf Verlangen
des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die Priifung der unter diese
Klauseln fallenden Verarbeitungstitigkeiten in angemessenen Abstinden oder bei
Anzeichen fiir eine Nichteinhaltung und tridgt zu einer solchen Priifung bei. Bei der
Entscheidung iiber eine Uberpriifung oder Priifung kann der Verantwortliche einschligige
Zerttifizierungen des Auftragsverarbeiters beriicksichtigen.

Der Verantwortliche kann die Priifung selbst durchfiihren oder einen unabhingigen Priifer
beauftragen. Die Priifungen koénnen auch Inspektionen in den R&umlichkeiten oder
physischen Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls
mit angemessener Vorankiindigung durchgefiihrt.
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3.10.

3.10.1.

3.10.2.

3.10.3.

3.10.4.

3.10.5.

3.11.

3.11.1.

Einsatz von Unterauftragsverarbeitern

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fiir die
Beauftragung von Unterauftragsverarbeitern. Dies jedenfalls betreffend die in Anhang III
Angefiihrten. Der Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens
zwei Wochen im Voraus ausdriicklich in schriftlicher Form iiber alle beabsichtigten
Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Unterauftragsverarbeitern
und rdumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung
des/der betreffenden Unterauftragsverarbeiter/s Einwénde gegen diese Anderungen erheben
zu konnen. Der Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen
Informationen zur Verfiigung, damit dieser sein Widerspruchsrecht ausiiben kann. Die
jeweils aktuelle Liste an eingesetzten Unterauftragsverarbeitern kann vom

Verantwortlichen unter https://palos-platform.com/subunternehmer/ eingesehen werden.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfithrung
bestimmter Verarbeitungstitigkeiten (im Auftrag des Verantwortlichen), so muss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fiir den
Auftragsverarbeiter gemif diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher,
dass der Unterauftragsverarbeiter die Pflichten erfiillt, denen der Auftragsverarbeiter
entsprechend diesen Klauseln und gemif der DSGVO unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer
solchen Unter-Auftragsverarbeitereinbarung und etwaiger spéterer Anderungen zur
Verfiigung. Soweit es zum Schutz von Geschéftsgeheimnissen oder anderen vertraulichen
Informationen, einschlieBlich personenbezogener Daten notwendig ist, kann der
Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie
unkenntlich machen.

Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang dafiir,
dass der Unterauftragsverarbeiter seinen Pflichten gemaf3 dem mit dem Auftragsverarbeiter
geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den
Verantwortlichen, wenn der Unterauftragsverarbeiter seine vertraglichen Pflichten nicht
erfiillt.

Der  Auftragsverarbeiter  vereinbart mit dem  Unterauftragsverarbeiter eine
Drittbegiinstigtenklausel, wonach der Verantwortliche— im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist —
das Recht hat, den Untervergabevertrag zu kiindigen und den Unterauftragsverarbeiter

anzuweisen, die personenbezogenen Daten zu 16schen oder zuriickzugeben.

Internationale Dateniibermittlungen

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschlieBlich auf der Grundlage dokumentierter
Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach
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https://palos-platform.com/subunternehmer/

3.11.2.

3.12.

3.12.1.
D

2)

3.12.2.

3.12.3.

1)

2)

3)

dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter
unterliegt, und muss mit Kapitel V der DSGVO im Einklang stehen.

Der Verantwortliche erklart sich damit einverstanden, dass in Féllen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemdl Klausel 3.10 fiir die
Durchfiihrung bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in
Anspruch nimmt und diese Verarbeitungstitigkeiten eine Ubermittlung personenbezogener
Daten im Sinne von Kapitel V der DSGVO beinhalten, der Auftragsverarbeiter und die
Unterauftragsverarbeitervereinbarung die Einhaltung von Kapitel V. der DSGVO
sicherstellen konnen, indem sie Standardvertragsklauseln verwenden, die von der
Kommission gemill Art 46 Abs 2 DSGVO erlassen wurden, sofern die Voraussetzungen
fiir die Anwendung dieser Standardvertragsklauseln erfiillt sind.

Unterstiitzung des Verantwortlichen

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich tiber

jeden Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag
nicht selbst, es sei denn, er wurde vom Verantwortlichen dazu erméchtigt.

Anfragen von Gerichten oder Behdrden, die sich auf personenbezogene Daten bezichen,
die der Auftragsverarbeiter im Auftrag des Verantwortlichen verarbeitet. Vor der
Ubermittlung von Daten, die im Auftrag des Verantwortlichen verarbeitet werden, an
Behorden, Gerichte oder sonstige Dritte, wird der Auftragsverarbeiter das weitere
Vorgehen mit dem Verantwortlichen abstimmen.

Unter Berlicksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den
Verantwortlichen bei der Erfiillung von dessen Pflicht, Antrdge betroffener Personen auf
Ausilibung ihrer Rechte zu beantworten. Bei der Erfiillung seiner Pflichten gemaéf
Klausel 3.12.1 und Klausel 3.12.2 befolgt der Auftragsverarbeiter die Weisungen des
Verantwortlichen.

Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaf3
Klausel 3.12.2 zu unterstiitzen, unterstiitzt der Auftragsverarbeiter unter Beriicksichtigung
der Art der Datenverarbeitung und der ihm zur Verfiigung stehenden Informationen den
Verantwortlichen zudem bei der Einhaltung der folgenden Pflichten:

Pflicht zur Priifung und Durchfiihrung einer Abschitzung der Folgen der vorgesehenen
Verarbeitungsvorgidnge fiir den Schutz personenbezogener Daten ("Datenschutz-
Folgenabschiitzung");

Pflicht zur Konsultation der zustdndigen Aufsichtsbehdrde(n) vor der Verarbeitung, wenn
aus einer Datenschutz-Folgenabschitzung hervorgeht, dass die Verarbeitung ein hohes
Risiko zur Folge hitte, sofern der Verantwortliche keine Malnahmen zur Einddmmung
des Risikos trifft;

Pflicht zur Gewéhrleistung, dass die personenbezogenen Daten sachlich richtig und auf
dem neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen
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3.13.

unverziiglich unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten
personenbezogenen Daten unrichtig oder veraltet sind;

4) Verpflichtungen gemél Art 32 DSGVO.

5) Wird der Auftragsverarbeiter behordlich von betroffenen Personen in Anspruch
genommen, und ldsst die Klage, der Antrag, die Beschwerde oder jeder
sonstige Rechtsbehelf erkennen, dass die betreffende Person den Auftragsverarbeiter
irrtiimlich fiir den Verantwortlichen der durchgefiihrten Verarbeitung gehalten hat, setzt
der Auftragsverarbeiter den Verantwortlichen unverziiglich iiber diesen Umstand und den
Inhalt der Klage in Kenntnis.

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstiitzt ihn entsprechend,
damit der Verantwortliche seinen Verpflichtungen gemi3 den Art 33 und Art 34 DSGVO
nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur
Verfligung stehenden Informationen beriicksichtigt.

Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Verantwortlichen verarbeiteten Daten unterstiitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

1) bei der unverziiglichen Meldung der Verletzung des Schutzes personenbezogener Daten
an die zustindige(n) Aufsichtsbehorde(n), nachdem dem Verantwortlichen die
Verletzung bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes
personenbezogener Daten fiihrt voraussichtlich nicht zu einem Risiko fiir die
personlichen Rechte und Freiheiten natiirlicher Personen);

2) bei der Einholung der folgenden Informationen, die geméf Art 33 Abs 3 DSGVO in der
Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen mindestens

Folgendes umfassen miissen:

— die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien
und der ungefdhren Zahl der betroffenen Personen sowie der Kategorien und der
ungefdhren Zahl der betroffenen personenbezogenen Datensitze;

— die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

— die vom Verantwortlichen ergriffenen oder vorgeschlagenen MafBnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls
MaBnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden
konnen, enthélt die urspriingliche Meldung die zu jenem Zeitpunkt verfligbaren
Informationen, und weitere Informationen werden, sobald sie verfiigbar sind,

anschlieend ohne unangemessene Verzogerung bereitgestellt;

3) Dbeider Einhaltung der Pflicht gemiB Art 34 DSGVO, die betroffene Person unverziiglich
von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen, wenn
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3.14.

3.14.1.

1)

2)

3)

3.14.2.

3.14.3.

diese Verletzung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
natiirlicher Personen zur Folge hat.

Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit
den vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverziiglich, nachdem ihm die Verletzung bekannt wurde. Diese
Meldung muss zumindest folgende Informationen enthalten:

eine Beschreibung der Art der Verletzung (moglichst unter Angabe der Kategorien und
der ungefidhren Zahl der betroffenen Personen und der ungeféhren Zahl der betroffenen
Datensitze);

Kontaktdaten einer Anlaufstelle, bei der weitere Informationen {iber die Verletzung des
Schutzes personenbezogener Daten eingeholt werden kdnnen;

die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen Maflnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten, einschlieflich
MaBnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden
konnen, enthélt die urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren
Informationen, und weitere Informationen werden, sobald sie verfiigbar sind, anschlieend

ohne unangemessene Verzogerung bereitgestellt.

Die Parteien legen in Anhang II alle sonstigen Angaben fest, die der Auftragsverarbeiter
zur Verfiigung zu stellen hat, um den Verantwortlichen bei der Erfiillung von dessen
Pflichten geméaB Art 33 und Art 34 DSGVO zu unterstiitzen.

4. Schlussbestimmungen

4.1. VerstoBe gegen die Klauseln und Beendigung des Vertrags

4.1.1.

1)

Falls der Auftragsverarbeiter seinen Pflichten geméf diesen Klauseln nicht nachkommt,
kann der Verantwortliche — unbeschadet der Bestimmungen der DSGVO - den
Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis
er diese Klauseln einhilt oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet
den Verantwortlichen unverziiglich, wenn er aus welchen Griinden auch immer nicht in der

Lage ist, diese Klauseln einzuhalten.

Der Verantwortliche ist berechtigt, die Auftragsverarbeitervereinbarung zu kiindigen,
soweit er die Verarbeitung personenbezogener Daten gemél diesen Klauseln betrifft, wenn

der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemd3 Klausel 4.1.1 ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb eines

Monats nach der Aussetzung, wiederhergestellt wurde;
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2)

3)

der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln
verstoft oder seine Verpflichtungen gemall der DSGVO nicht erfiillt;

der Auftragsverarbeiter einer bindenden Entscheidung eines zustindigen Gerichts oder
der zustidndigen Aufsichtsbehorde(n), die seine Pflichten gemél diesen Klauseln, der
DSGVO zum Gegenstand hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, die Auftragsverarbeitervereinbarung zu kiindigen,
soweit er die Verarbeitung personenbezogener Daten gemél diesen Klauseln betrifft, wenn
der Verantwortliche auf der Erfiillung seiner Anweisungen besteht, nachdem er vom
Auftragsverarbeiter dariiber in Kenntnis gesetzt wurde, dass seine Anweisungen gegen
geltende rechtliche Anforderungen gemif Klausel 3.2.3 verstof3en.

Nach Beendigung des Vertrags loscht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen
Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt ist, oder er gibt alle
personenbezogenen Daten an den Verantwortlichen binnen sechs Wochen zuriick und
16scht bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht.
Bis zur Loschung oder Riickgabe der Daten gewéhrleistet der Auftragsverarbeiter weiterhin
die Einhaltung dieser Klauseln.

4.2. Abianderung der Auftragsverarbeitervereinbarung

Sofern diese Vereinbarung kein integraler Bestandteil des Hauptvertrages ist, muss diese

gesondert schriftlich abgeschlossen werden. Auch Nebenvereinbarungen oder Anderungen

dieser Vereinbarung bediirfen zu ihrer Wirksamkeit der Schriftform. Ein Abgehen vom Gebot

der Schriftform ist unzuléssig — auch wenn dies schriftlich erfolgt.

4.3. Anzuwendendes Recht, Gerichtsstand salvatorische Klausel

4.3.1.

4.3.2.

4.3.3.

Sofern im Hauptvertrag keine andere Rechtswahl getroffen ist, unterliegt dieser
Auftragsverarbeitervertrag Osterreichischem Recht unter Ausschluss von Verweisnormen
und von UN-Kaufrecht.

Sofern im Hauptvertrag keine andere Rechtswahl getroffen ist, ist Gerichtsstand das 6rtlich
und sachlich zustéindige Gericht am Sitz des Auftragsverarbeiters.

Sofern im Hauptvertrag keine andere Verhaltensweise vereinbart ist, beriihren unwirksame
oder undurchfiihrbare Klauseln die Wirksamkeit der {iibrigen nicht. Die Parteien
verpflichten sich, anstelle der unwirksamen Regelung eine neue, wirksame Regelung zu
vereinbaren, die dem Sinn und Zweck der unwirksamen Regelung am néchsten kommt.

Dasselbe gilt fiir Liicken in dieser Vereinbarung.
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ANHANGI1 BESCHREIBUNG DER VERARBEITUNG

Kategorien betroffener Personen

Kunden, Mitarbeiter von Kunden, Lieferanten
von Kunden, Geschéftspartner von Kunden

Kategorien personenbezogener Daten

Nutzerdaten, Grundstiicksdaten, GPS-
Standortdaten

Verarbeitete sensible Daten und angewandte
Beschriinkungen oder Garantien

Nicht anwendbar.

Art der Verarbeitung

Automatisierte Verarbeitung.

Verarbeitungszweck(e)

Bereitstellung und Betrieb der Plattform.

Dauer der Verarbeitung

Diese Auftragsverarbeitervereinbarung besteht
fiir die Dauer des Hauptvertrages. Davon
unbenommen die Beendigung gemaf

Klausel 4.1.2 und Klausel 4.1.3.
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ANHANGII TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN,
EINSCHLIESSLICH ZUR GEWAHRLEISTUNG DER SICHERHEIT
DER DATEN

Die Parteien vereinbaren folgende technische und organisatorische Sicherheitsmalnahmen zur
Gewibhrleistung eines angemessenen Schutzniveaus unter Beriicksichtigung der Art, des Umfangs, der
Umstidnde und des Zwecks der Verarbeitung sowie der Risiken fiir die Rechte und Freiheiten natiirlicher

Personen Beispiele flir mogliche Mainahmen:

MafBnahmen der Pseudonymisierung und
Verschliisselung personenbezogener Daten

Implementierung starker
Verschliisselungsalgorithmen fiir Daten
sowohl bei der Ubertragung als auch bei
der Speicherung in der Datenbank.

MafBnahmen zur fortdauernden Sicherstellung
der Vertraulichkeit, Integritiit, Verfiighbarkeit
und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung

Etablierung eines
Zugriffskontrollsystems, das auf dem

Prinzip der minimalen Rechte basiert.

RegelmiBige Sicherheitsaudits und
Penetrationstests.

Mafinahmen zur Sicherstellung der Fihigkeit,
die Verfiigbarkeit der personenbezogenen
Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall rasch
wiederherzustellen

Einrichtung von Backup- und Disaster-
Recovery-Plénen.

RegelmiBige Tests der
Wiederherstellungsprozesse.

Verfahren zur regelmiBigen Uberpriifung,
Bewertung und Evaluierung der Wirksamkeit
der technischen und organisatorischen
Mafinahmen zur Gewihrleistung der Sicherheit
der Verarbeitung

Durchfiihrung von internen Audits.

MafBnahmen zur Identifizierung und
Autorisierung der Nutzer

Individuelle Registrierung der Nutzer
mittels e-mail adresse sowie

Passwortschutz dieser.

Maflinahmen zum Schutz der Daten wahrend
der Ubermittlung

Verwendung von verschliisselten

Kommunikationskanilen via TLS.
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Maflinahmen zum Schutz der Daten wahrend
der Speicherung

Anwendung von
Festplattenverschliisselung und
Datenbankverschliisselung.

Zugriffsbeschrankungen auf physische
und virtuelle Speichermedien.

MaBnahmen zur Gewéhrleistung der
physischen Sicherheit von Orten, an denen
personenbezogene Daten verarbeitet werden

Einsatz von Sicherheitspersonal,
Uberwachungskameras und Alarmen.

Implementierung von Zutrittskontrollen

mit Kartenlesern.

MaBnahmen zur Gewéhrleistung der
Protokollierung von Ereignissen

Einrichtung von zentralisierten Logging-

Mechanismen.

Periodische Uberpriifung und Analyse
von Protokolldateien.

MaBnahmen zur Gewéhrleistung der
Systemkonfiguration, einschlie8lich der
Standardkonfiguration

Anwendung von Sicherheits-Benchmarks
und Konfigurationsrichtlinien.

RegelmiBige Uberpriifung und
Anpassung der Systemkonfigurationen.

Mafinahmen fiir die interne Governance und
Verwaltung der IT und der IT-Sicherheit

Entwicklung und Durchsetzung von IT-
Sicherheitsrichtlinien.

Maflnahmen zur
Zertifizierung/Qualititssicherung von
Prozessen und Produkten

RegelmiBige Qualititskontrollen und -
audits.

MaBnahmen zur Gewéhrleistung der
Datenminimierung

Die Dateneingabe wird ausschlieBlich
iber vordefinierte Eingabe-Felder
ermdglicht, um die jeweiligen Bereiche
zu befiillen. Es wird keine Moglichkeit
geboten eigene Felder anzulegen.

MaBnahmen zur Gewéhrleistung der
Datenqualitiit

Einflihrung von Verfahren zur
regelméBigen Uberpriifung und
Aktualisierung der Daten.
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MaBnahmen zur Gewihrleistung einer
begrenzten Vorratsdatenspeicherung

Festlegung und Durchsetzung von
Loschfristen fiir Daten.

MaBnahmen zur Gewiéhrleistung der
Rechenschaftspflicht

Vertragliche Verpflichtung im
Auftragsverarbeitervertrag.

Mafinahmen zur Ermoéglichung der
Dateniibertragbarkeit und zur Gewihrleistung
der Loschung

Bereitstellung von Tools fiir die
Datenportabilitét.

Entwicklung von Richtlinien fiir die
sichere Datenloschung.

Implementierung automatisierter

Ldschmechanismen.

Dokumentation und Nachvollziehbarkeit
der Loschvorginge.
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ANHANG III LISTE DER UNTERAUFTRAGSVERARBEITER

Der Verantwortliche hat im Zeitpunkt des Inkrafttretens dieser Auftragsverarbeitervereinbarung die Inanspruchnahme folgender Unterauftragsverarbeiter

genehmigt bzw zur Kenntnis genommen:

Art der Technische und
Name Anschrift Verarbeitungszweck(e) . Dauer der Verarbeitung organisatorische
Verarbeitung
MafBinahmen
AWS Web Avenue John F. Kennedy | Speicherung von Kundendaten fiir das Speicherung, Bis Vertragsende Verschliisselung
Services 38 Hosting Backup
EMEA 1855 Luxembourg
LUXEMBURG
Allcloud Rosenstrafle 2 Dienstleister Unterstiitzung beim Hosting | Speicherung, Bis Vertragsende Verschliisselung
10178 Berlin Hosting
DEUTSCHLAND Nur fiir den Prozess
notwendige Daten
werden verarbeitet
Deermapper | Petersbachstral3e 28/6 Auslesen von Kundendaten fiir die Speicherung, Bis Vertragsende Verschliisselung
8042 Graz Bereitstellung eines Moduls Backup
OSTERREICH Nur fiir die
Verwendung




Technische und

Name Anschrift Verarbeitungszweck(e) Art d.er Dauer der Verarbeitung organisatorische
Verarbeitung
MafBinahmen
notwendige Daten
werden verarbeitet
EVA Rheinwerkallee 6 Auslesen von Kundendaten fiir die Speicherung, Bis Vertragsende, Verschliisselung
53227 Bonn Bereitstellung eines Moduls und der Backup dariiber hinaus falls der
DEUTSCHLAND Kontaktaufnahme zur Weiterverarbeitung Geschiftsprozess mit Nur fiir die
im Zusammenhang mit dem Co2- EVA weiter verfolgt wird Verwendung
Zerttifizierungs-Prozess notwendige Daten
werden verarbeitet
Functional Hawthorne Street 13 Speicherung von Kundenbenutzerdaten Speicherung Bis Vertragsende Verschliisselung
Software CA-94107 San Francisco | (Sentry)
USA Nur fiir die
Verwendung
notwendige Daten
werden verarbeitet
Google Inc. Amphitheatre Parkway Speicherung von Kundenbenutzerdaten Speicherung Bis Vertragsende Verschliisselung
1600
CA-94043 Mountain View Nur fiir die
Verwendung

USA




Technische und

Art der
Name Anschrift Verarbeitungszweck(e) . Dauer der Verarbeitung organisatorische
Verarbeitung
MafBinahmen
notwendige Daten
werden verarbeitet
Mapbox Beale Street 50 (Floor 9) Bereitstellen von Karten-Funktionalitit Speicherung Bis Vertragsende Verschliisselung
CA-94105 San Francisco
USA Nur fiir die
Verwendung
notwendige Daten
werden verarbeitet
Treely Littengasse 2b/c Auslesen von Kundendaten fiir die Speicherung, Bis Vertragsende, Verschliisselung
6850 Dornbirn Bereitstellung eines Moduls und der Backup dariiber hinaus falls der .
OSTERREICH Kontaktaufnahme zur Weiterverarbeitung Geschiftsprozess mit Nur fiir die
Verwendung

im Zusammenhang mit dem Co2-

Zertifizierungs-Prozess

Treely weiter verfolgt
wird

notwendige Daten

werden verarbeitet




